=

SPD-Fraktion im Rat der Stadt Paderborn PADERBORN

SPD

An den Vorsitzenden des
Rates der Stadt Paderborn
Herrn Burgermeister Michael Dreier

- per Mail -
06.11.2023
Anfrage zur Cybersicherheit der Stadt Paderborn

Sehr geehrter Herr Blrgermeister Dreier,

die Berichte der letzten Tage Uber den grof¥flachigen Ausfall von IT-Diensten im Bereich der
Siudwestfalen-IT zeigt einmal mehr, dass IT-Sicherheit fir die Blurgerinnen und Birger einer
Kommune existenziell sind. Der Ausfall von Zahlungen wie Wohngeld, Essenszuschiissen und
weiteren Unterstitzungsleistungen aufgrund von Cyberangriffen lasst sich nicht mit 100-
prozentiger Sicherheit ausschlieRen. Umso wichtiger ist es flr eine Kommune, im Fall der Falle
handlungsfahig zu bleiben und die angesprochenen Zahlungen sicherzustellen.

Wir bitten die Verwaltung vor diesem Hintergrund um Beantwortung folgender Fragen im
Rahmen der nachsten Ratssitzung.

Anfrage:
- Welche Vorkehrungen sind seitens Verwaltung und GKD als IT-Dienstleister bisher

getroffen worden fur die Abwehr von Ransomware und anderen Cyberangriffen auf
Verwaltungsvorgange?

- Sind im Zusammenhang mit der beabsichtigten Eingliederung der Zweckverbande GKD
und OWL-IT in den kommunalen Zweckverband krz die Prozesse zum Schutz der
genannten Gefahren vereinheitlicht worden oder bestanden diese bereits?

- Welche Vorkehrungen sind durch die Verwaltung getroffen worden, um im Fall eines
erfolgreichen Angriffs und einem Ausfall von Dienstleistungen der Kommune die
Versorgung und vor allem die Auszahlung von Unterstitzungsleistungen zu
gewahrleisten?

- Welche analogen Notfallplane gibt es fir einen flachendeckenden IT-Ausfall in der
Verwaltung?

- Da ein erfolgreicher Angriff auf die genannten Zweckverbande kreisweite Auswirkungen
haben wird: sind mit dem Kreis Paderborn und auch der Bezirksregierung Detmold
Notfallverfahren abgesprochen worden?

Mit freundlichen GrifRen

gez. U. Koch
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